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Totgesagte Lleben langer.

Wie eine CSV-Datei alles anbindet, was keinen Connector hat

Norbert Eggert - Senior Engineering Manager
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Es ist kurz nach dem
Essen. Ich rede uber
Berechtigungsdaten.

Deshalb Gbernenmen das heute die Simpsons.




GRUNDLAGE

Der Access Rights Manager in einem Satz

Er liest aus Ihren Systemen, wer existiert, was es gibt und
wer darauf zugreifen darf.

Er vergibt nichts selbst. Er zeigt, was langst vergeben ist.



VON HAUS AUS

Die vier gewohnten Quellen

Active Directory. Filesystem. Exchange. SharePoint.
Benutzer, Gruppen, Freigaben, Ordner, NTFS- Postfacher, Stellvertretungen Websites, Listen, Bibliotheken
Mitgliedschaften Rechte

Sehr komfortabel. Und sehr Microsoft.



und das
Fachverfahren?

Das Archiv. Die Zeiterfassung. Die Maschinensteuerung in Halle

3. Kein Connector, aber sehr wohl Berechtigungen.



EASY CONNECT

Eine Tabelle gentgt.

Jedes System, das exportieren kann, ist anbindbar — als CSV oder direkt aus der
Datenbank. Das konnen praktisch alle.



BEISPIELSYSTEM

Springfield

Homer Marge Bart Lisa Maggie.

Eine Familie, ein Haus, keine Schnittstelle. Seit 1989 im Fernsehen und bis heute
an kein System angebunden.



DIE MECHANIK

Vier Datenarten

1 2 3 4

Konten Relationen Ressourcen Berechtigungen
Benutzer und Gruppen Wer ist Mitglied worin Alles, was berechtigt werden Konto, Ressource, Recht
kann

Dazu Attribute: aktiv, inaktiv, Typ. Mehr fragt ARM nicht ab.



DATENART 1 VON 4

ACCOUNTS.CSV

Konten

Homer
Jedes Familienmitglied ist ein Konto. Die Gruppen Marge
sind ebenfalls Konten — sie stehen in derselben Bart
Datei. .

Lisa
Entscheidend ist nur eins: eine Kennung, die sich nicht dndert. Maggie

Children

Parents

Simpson Family
Mr. Burns

Mr. Burns steht in keiner Familiengruppe. Konten mussen
nirgendwo dazugehoren.



DATENART 2 VON 4

Relationen

/wei Spalten genugen: Mitglied und Gruppe. Homer
ist in Parents, Parents gehort zur Familie.

Verschachtelte Gruppen Lost ARM selbst auf — inklusive der
Frage, woher ein Recht eigentlich kommt.

ACCOUNTRELATIONS.CSV

Homer
Homer
Marge
Marge
Bart
Bart
Lisa
Lisa
Maggie
Maggie

Parents
Simpson Family
Parents
Simpson Family
Children
Simpson Family
Children
Simpson Family
Children
Simpson Family



DATENART 3 VON 4

Ressourcen

Alles, was berechtigt werden kann. Die Hierarchie steckt im Pfad.

Springfield
Simpson-House
Garage
Car
Living_Room
Couch
Nuclear_Plant
Control_Room

Eine Zeile pro Ressource, vier Ebenen im Pfad.



DATENART 4 VON 4

Berechtigungen

Ressource, Konto, Recht. Welche Rechte es gibt, entscheidet das System — nicht ARM. Homer steuert das

Werk Ubrigens direkt, nicht Gber eine Gruppe.

RESSOURCE

Springfield
Living_Room/Couch
Living_Room/Couch
Garage/Car
Nuclear_Plant/Control_Room

Nuclear Plant/Control_Room

KONTO

Simpson Family
Parents

Bart

Parents

Mr. Burns

Homer

RECHT
Live

Sit

Sit
Drive
Control

Operate



UND DANN DIE ATTRIBUTE

Maggie ist deaktiviert —
und hat trotzdem Rechte.

Ein Attribut pro Konto, aktiv oder inaktiv. Daran hangt jede Auswertung uber

Konten, die es langst nicht mehr geben sollte.



IN ARM

Springfield steht neben dem Fileserver

Access Rights Manager 2023.2.0.73

& Berechtigungen &£ Accounts ® Dashboard Mehrfachauswahl M Logbuch Scanvergleich @ Status

Ressourcen L

Car
Springfield/Simpson-House/Garage/Car

Y

Zugriffsberechtigungen

wvollstandiger Pfad Beschreibung Berechtigungen VerzeichnisgriBe

\\demoarm(1

cA Default share 4637 GB S
\Wdemoded1 s &
Purpose Groups =) Alle Berechtigungen
® Azure AD i #4* Simpson Family (Simsons) V4
ﬁ-‘ Easy Connect - CSV 2 Parents (Simsons) e
EMy 8man 8man t--— 8 Homer [Simsons) ~
- I?J Ely Springfield Springfield - - Marge (Simsons) v
& \_.TJ &, Simpson-House Springfield/Simpson-House
I?J 8, Garage Springfield/Simpson-House/Garage
P e @ Car Springfield/Simpson-House/Garage/Car
: \? Ih. Living_Room Springfield/Simpson-House/Living_Room
- o3 @ Couch Springfield/Simpson-House/Living_Room/Couch
3 ~
Konten mit Berechtigungen
Zugriffsrechte: Alle Berechtigungen
Y ritts
@ Benutzer @ Gruppen
Name a 3%
2 Bart (Simsans) 1
Homer (Simsons) 1
& [ Lisa (Simsons) 1
2 Maggie (Simsons) 1

Berechtigungspfad
Sit\Simpson Family (Simsans)\Maggie (Simsans)
% Marge (Simsons) 1

Eine Quelle im Ressourcenbaum wie jede andere — und rechts die aufgeloste Berechtigung am Auto.



KONTENMAPPING

Zwei Konten, eine Person

Access Rights Manager 2023.2.0.73

& Start & Ressourcen = Berechtigungen & Acco @ Dashboard

Mehrfachauswahl m o

o R
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Das Konto aus der Tabelle wird mit dem AD-Konto verknupft. Ab hier ist Lisa in jeder Auswertung dieselbe Person.




BERICHT

Ressource hier eine Couch ist.

Gruppen werden bis zum einzelnen Konto aufgeldst. Deaktivierte
Konten stehen kursiv— Maggie inklusive.

Wer hat wo Zugriff?

Derselbe Bericht wie fur einen Fileserver. Nur dass die

& ARM Report: Wer hat wo Zugriff?

Titel ARM Report: Wer hat wo Zugriff?
Kommentar
Verwendete Zeitzone W. Europe Daylight Time (UTC+02:00:00)

Datenstand simsons Easy Connect - C5V
Konfiguration Ausgewdhite Ressourcen:
» Springfield (: Springfield)

Anzahl der einzuschlieBenden Unterebenen: Alle
Mur Objekte mit gednderten Berechtigungen ausgeben.
Gruppenmitglieder am Ende aufiasen.

Scanprobleme Es wurden keine Scanprobleme festgestelit.

Report fiir Springfield (: Springfield)

Car
Springfield/Simpson-House/Garage/Car
& Parents (Simsons)

& Simpson Family Resource Group (Simpson Famil}.r (Simsons))

Couch
Springfield/Simpson-House/Living_Room/Couch
& Bart (Simsons)

& Lisa (Simsons)

& Parents (Simsons)

Springfield
Springfield

& Simpson Family Resource Group (Simpson Family (Simsons))

Gruppen und ihre Mitglieder

& Parents (Simsons)
& Homer (Simsons)

& Marge (Simsons)

& Simpson Family Resource Group (Simpson Family (Simsons))
|—3 Bart (Simsons)
|— & Homer (Simsons)
|—a Lisa (Simsaons)
Maggie (Simsons) (deaktiviert)
& Marge (Simsons)

Legende

Administrator
Benutzerkonto
Benutzerkonto (deaktiviert)
Computerkonto
Computerkonto (deaktiviert)
Gruppenkonto
Verteilergruppenkonto
Kontaktkonto

A 2T

21.03.2025 10:38:40

Seite 1

Drive



BERICHT

b ARM Report: Wo hat ein Benutzer/Gruppe Zugriff? Seite 1

Titel Lisa Ssmpsans Zugnfferechie
Komimentar
Verwendete Zelizone W. Eurape Daylight Teme [UTC «0210000)

Datenstand demolocal Active Diseciory O7.05.2025 14:1704
2eb3937b-Shae-42de-badc-62 hallTeec?8 Azure AD 2003.2025 174553
Bman Easy Connect - CEW 21.03.2025 103954

SISO Easy Connact - OS5V 21.03.2025 103840

. demoarmiX Fille: server 24.05.2024 104014
demiodcll File: sorver 18062025 220005
Kanfiguration Ausgewahloe Konien:
Lisa Simsons (DERMCALisa Simsong)
Ausgewihlbe Ressourcen:
demoanmill Nwdemcanmdl]

demoddll (idemodall]

Bman {@man)

demo.fdat cloud dema fdat.cloud)
Springfield [Springfield)

Gruppenmidgliedschafien-Bezehungen anzesgen
Gruppenmingliedschatt leder” nicht berocksichtigen
Gruppenmitgliedschatft *Autheifisierts Berwrtzer nicht berocksichtigen
Gruppenmitgliedschaft *Domanenberanzer” nicht berscksichtigen

. Indirekte Benechtigungen beracksichtigen

Mur die NTFS-Barechtigungen beslicksichtigen (ohne Share-Rechte auf dem Fileserven

Alle Verzeichnisehenan werden bertcisicht ot

Mur Pfade mit geandenen Berechtiqungen bericksichtiqen
Mehrfache Freigaben inschliedlich danunterisgender anzeigen
‘Uimited Access” anzesgen [SharePoing)

Die Gruppenmiigliedschafien werden nur fir Eonten mit vorhandensen Berechbigungen angezeigt

Ein Konto, sechs Datenquellen, ein Blatt Papier. Springfield steht 8t Svons (GENOV b e

Keing Berschtigungen varhandan

darin zwischen Fileserver und Azure AD. _—

5 |5
idemodcil H ] o
T & &
g T ;%
] § ol _é E'I
- T E = ;
25 T84 3
‘Widemodc T\ O3 Ehanes) Test
Bman
&man

Keine Berechiigungen varhanden

demo.fdat.clowd
dema fdat.coud

Kine Berechtiqundgen varhandan

Das ist die Frage aus dem Austrittsprozess. Und die Frage der Revision. st ,

Springfieid =il
Springfield Springfiid
Car Springfield/Simpson-Howse Gange Car
Couwch SpringfieidySimpson-Houss, Living_RoomyCouch
Access Rights Manager Wersion 2320073 Auioe demohservicoe.anm Datum 15053025 175537
b ARM Report: Wo hat ein Benutzer/Gruppe Zugriff? Seite 2

Gnappenmitgledschaft
B Usa Simsons (DEMON Lisa Smsons)
&3 Butcher (DEMON buicher)
&3 Domain Users [DEMOADamain Users)
i, Gruppenmitgliedschaften werden niche sufgel oet
& o_Test_md (DEMNg_Test_md)
LL |_Test_md [DEMOCH_Test_md)
L") TestGruppe 01000 (DEMO, TestCruppel 1000y

|

Administrator

Benutzeronta

Benutrerkonio (deakhiviert)

Computerionia

Computerkonto (deaktiviert)

Gnappeniomio

Verteilergruppenionto

Kontaktkonto

Konto mit Berechtigung Gher die SI0-Histarie
Aeche sind eraubt

Elnlahe

g




AUS DER PRAXIS

Wer darf eigentlich das Kraftwerk
Ssteuern?

Die Antwort stand in einer Tabelle, die keiner gelesen hat. Bei Innen heilst

‘Homer" wahrscheinlich anders — und ,Mr. Burns" ist ein Dienstkonto
von 2019.



EEEEEEEEE

Eine Auswertung uber alle
Systeme statt sechs
getrennter Listen.

Was jemand beim Austritt an Rechten hatte, steht danach in einem Bericht — auch flr

das Verfahren ohne Connector.



GRENZEN

Was die Tabelle nicht kann

Nur lesen Stand des Exports Stabile Kennungen
ARM zeigt die Rechte des Systems. Der Bericht ist so aktuell wie der letzte Andert das System seine IDs, ist die
Andern miissen Sie dort, wo sie Scan. Nachtlich reicht meistens. Historie weg. Das ist die einzige echte

entstehen. Hurde.



VORGEHEN

Von der Tabelle zum Betrieb

Verstehen Struktur Betrieb Absichern
Welche Rechte kennt das SChaffen

System Uberhaupt

Geplanter Scan, nachtlich oder Berichte, Rezertifizierung,

Export definieren, Konten wochentlich Nachweis

mappen



TTTTTTTT

Seit 2010 am Markt und
regelmaflig abgeschrieben

Das Produkt hat vier Eigentdmer und mehrere Namen uberlebt. Die
Tabellenschnittstelle hat sich in dieser Zeit nicht geandert.



JAHRE

Selbst die Simpsons kann
man an ARM ankoppeln

lhr Fachverfahren also auch.

Norbert Eggert - Senior Engineering Manager - FUTUREDAT GmbH, Gera



